
Региональное УФНС предупреждает о новой схеме мошенников в 

соцсетях 

 

УФНС России по Архангельской области и Ненецкому автономному округу 

сообщает, что в социальных сетях и мессенджерах появились мошенники, которые 

действуют от имени работников налоговых органов, в том числе руководства, и 

предлагают плательщикам различные налоговые преференции. Для этого 

создаются фейковые аккаунты с фотографиями реальных сотрудников ФНС 

России, чтобы выглядеть более убедительно. 

Например, по новой схеме преступники под видом налоговых инспекторов 

связываются с предпринимателями и организациями и предлагают 

«заблокировать» или «зафиксировать» выгодную ставку налога. Злоумышленники 

убеждают, что это нужно сделать срочно, чтобы избежать роста налоговой 

нагрузки. 

Мошенники просят сообщить им код подтверждения из СМС, который 

приходит на телефон жертвы. Передача этого кода дает им доступ к личным 

данным и финансам, в том числе на портале Госуслуг. 

Региональное налоговое управление напоминает: 

– сотрудники ФНС России никогда не ведут переписку с 

налогоплательщиками с личных аккаунтов и не запрашивают пароли или иную 

конфиденциальную информацию; 

– для решения любых вопросов следует обращаться в налоговые органы 

только по официальным каналам связи; 

– ни при каких обстоятельствах нельзя сообщать коды из СМС-сообщений 

третьим лицам; 

– при поступлении сомнительных уведомлений, не следует переходить по 

неизвестным ссылкам; 

– практически все вопросы по налогам можно решить при помощи линейки 

сервисов «Личный кабинет налогоплательщика» (ЮЛ, ИП, ФЛ). 

При поступлении подозрительных сообщений рекомендуется не вступать в 

переписку и самостоятельно связаться с налоговой службой по проверенным 

каналам связи. 
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